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Datenschutz erkennen

- Personendaten = Angaben, die sich auf bestimmte
oder bestimmbare Personen beziehen
- CH: Auch juristische Personen
- Kundendaten, Logs, E-Mails, Profile etc.

- Datenschutzgesetz regelt den Umgang mit
Personendaten
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Datenschutz verstehen

- Datenschutz = Personlichkeitsschutz
- Bearbeitungsgrundsatze
- Informationelle Selbstbestimmung
- Keine Weitergabe heikler Daten

- Aber: Persdnlichkeitsverletzung
kann «gerechtfertigt» werden

20.11.2003 Homburger
4

Bearbeitungsgrundsétze 1]2

- Keine unrechtméssige Datenbeschaffung

- Keine Bearbeitung gegen Treu und Glauben

- Keine unverhaltnisméssige Datenbearbeitung
- Bearbeitung nur zum erwarteten Zweck

- Keine Bearbeitung unrichtiger Daten

- Datensicherheit muss gewéhrleistet sein

20.11.2003 Homburger
5

iz
2) Gt bt At Gt fomat, e Dsen ferster £ FeE
i cw e rru MG C XU EED oA

erANI MO 0.

1 - i

20.11.2003 Homburger
6




% Orange Media News - Nachricht (Nur-Text) E =loix|

| Datei Bearbeten ansicht Einfigen Formet Extras Aktionen 7
| @oantworten | ¢ allen antworten | o wereroten | & 1 [ ¥ |03 X | - w - A[3) .|
Bun, .
Tagblatt, hii; B it 2l

ssssssssss
defe... (.

20.11.2003 Homburger
7

Bearbeitungsgrundsétze 2|2

- Datenschutz muss auch im Falle von

Datenexporten gewahrleistet bleiben

- Formelle Regel: Vorgangige Meldung beim Eidg.
Datenschutzbeauftragten, sofern Person nicht
informiert und kein gesetzliche Ermachtigung

- Materielle Regel: Sicherstellung des Datenschutzes
auch im Ausland, ob durch Gesetz oder auf andere
Weise (z.B. Vertrag) oder Rechtfertigungsgrund
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Folgen einer Verletzung 1] 2

- Verletzung der Bearbeitungsgrundsétze gilt als
Personlichkeitsverletzung (Art. 12 DSG)

- Personlichkeitsverletzung auch bei
- Bearbeitung gegen den Willen des Betroffenen

- Bekanntgabe besonders schiitzenswerter Daten oder
Personlichkeitsprofile an Dritte

- Ausnahme: Vom Betroffenen verdffentlichte Daten

- Bearbeitung kann aber ausdriicklich untersagt werden
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Folgen einer Verletzung 2|2

- Personlichkeitsverletzung ist nur widerrechtlich,
wenn kein Rechtsfertigungsgrund vorliegt

- Rechtfertigungsgriinde (Art. 13 DSG)
- Gesetz
- Einwilligung des Verletzten
- Uberwiegendes Interesse (privates | 6ffentliches)

- Beispiele im Gesetz: Angaben uber Vertragspartner,
Konkurrenten und Personen des offentlichen Lebens,
Medienarchive, zur Erstellung anonyme Statistiken

20.11.2003 Homburger
10

Flankierende Massnahmen

- Recht auf kostenlose Auskunft (Art. 8-10 DSG)
- Uber vorhandene Daten, Zweck, Rechtsgrundlagen

- Register der Datensammlungen (Art. 11 DSG)

- Wer regelmassig (i) besonders schiitzenswerte
Personendaten oder Personlichkeitsprofile bearbeiten,
oder (ii) Personendaten an Dritten bekannt gibt

- Ausnahme: Betroffene haben Kenntnis bzw. Gesetz

- Untersuchungsbefugnisse des EDSB (Art. 34 DSG)

20.11.2003 Homburger
11

Outsourcing (Art. 14 DSG)

- Das Bearbeiten von Personendaten kann einem
Dritten Ubertragen werden, wenn ...

- der Auftraggeber dafir sorgt, dass die Daten nur so
bearbeitet werden, wie er es selbst tun diirfte

- keine gesetzliche oder vertragliche
Geheimhaltungspflicht es verbietet

- Rechtfertigungsgriinde gelten auch fiir den
Outsourcing-Provider
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Durchsetzung 1|2

- Privatrecht (Art. 15 DSG)
- Art. 28-28l ZGB (Klagen zum Persdnlichkeitsschutz)
- Berichtigung, Sperrung, Vernichtung von Daten
- Mitteilung an Dritte bzw. Verdffentlichung
- Schadenersatz und Genugtuung

- Anwendbares Recht (Art. 139 IPRG)

- Wahlrecht Geschadigter: Eigener Aufenthaltsort,
Aufenthaltsort Verletzer, vorhersehbarer Erfolgsort
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Durchsetzung 2|2

- Strafrecht (Art. 34, 35 DSG, Art. 179novies StGB)

- Verletzung von Auskunfts-, Melde- und
Mitwirkungspflichten

- Verletzung der beruflichen Schweigepflicht
- Unbefugtes Beschaffen von Personendaten
- Eidg. Datenschutzbeauftragter (Art. 29 DSG)
- Abklarungen und Empfehlungen gegen Private
- Eidg. Datenschutzkommission (Art. 33 DSG)
- Beurteilung von Empfehlungen des EDSB
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Datenschutz umsetzen

- Verantwortlichkeit und Prozesse fiir Daten und
Datenbearbeitung festlegen
- Heikel: Vernetzte und vermischte Daten

- Technische und organisatorische Massnahmen
- Disclaimer, Privacy Policies

- Vertrége mit Datenschutzbestimmungen

- Anwendungsbereich des DSG vermeiden
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Anonymisierung 1|2

Heinz Muller 39123 +2000
Nora Zuber 51231 -1312
Fritz Boller 44576 -820
Hauser AG 93847 +1123
Simone Ott 23114 +900
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Anonymisierung 2] 2

Heinz Mller 39123| +2000

Nora Zuber 51231 -1312
Fritz Boller | & | 44576 -820
Hauser AG 93847| +1123
Simone Ott 23114 +900
Flr Dritte keine Personendaten mehr
[
Revision DSG 1]2

- Zustimmung zur Datenbearbeitung setzt
angemessene Information voraus

- Einschrénkung der Rechtfertigungsgriinde fiir
Datenexporte in Lander ohne Datenschutz

- Informations- bzw. Meldepflicht bei Beschaffung
sensitiver Daten

- Informationspflicht bei Verwendung von Daten fiir
automatisierte Einzelentscheide
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Revision DSG 2]2

- Zertifizierungsverfahren

- Registerpflicht fiir Datensammlungen, wenige
Ausnahmen (z.B. interne Datenschutzstelle)

- Widerspruch gegen Datenbearbeitung zwingt zur
sofortigen Reaktion bzw. Stopp der Bearbeitung

- Auskunftspflicht erweitert (z.B. Quelle von Daten)

- Revision umstritten; friihestens 2005/2006
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Fragen?

David Rosenthal

Homburger Rechtsanwalte

Weinbergstr. 5658, CH-8035 Ziirich
Tel. 043 222 1000
Fax 043 222 1500

david.rosenthal@homburger.ch
www.homburger.ch
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Vielen Dank fir
lhre Aufmerksamkeit.




